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Politica de seguridad de la informacidn

Objetivo

El objeto de esta politica es establecer los principios basicos de actuacién que deben regir a las personas,
entidades, instituciones o unidades, tanto internas como externas, que tengan acceso a nuestros activos de
informacion (TIC), o al entorno y/o los activos de operacién (OT), para asegurar la proteccion efectiva de los
recursos de informacion y la sostenibilidad de los servicios proporcionados, a través de la implementacion de
medidas preventivas, de deteccién, reaccién y recuperacién apropiadas frente a posibles incidentes de seguridad,
garantizando la integridad, la confidencialidad y la disponibilidad de los activos y procesos digitales de la
organizacion.

Esta Politica ha sido elaborada considerando las principales referencias normativas en materia de seguridad de
la informacién y mejores practicas nacionales e internacionales.

Principios

La presente Politica se fundamenta en principios esenciales de proteccion disefiados para asegurar que Zelestra
pueda lograr sus metas mediante el uso seguro de sus sistemas de informacién/operacién.

Estos pilares fundamentales, que deben ser tenidos en cuenta en todo momento al tomar decisiones en materia
de seguridad de la informacién/ciberseguridad, se describen a continuacién:

e Definir una estrategia de seguridad integral con un enfoque tanto preventivo como proactivo para
garantizar un nivel razonable de riesgo.

e Asegurar que la seguridad de la informacidn, incluyendo la confidencialidad, disponibilidad e integridad
de los datos, se ajuste a la estrategia empresarial, asi como a los requisitos contractuales y legales
vigentes.

e  Promover la integracion de la seguridad en la cultura organizacional y en el marco de gestion de la
entidad.

e Garantizar el derecho a la proteccion de los datos personales de todas las personas fisicas que se
relacionan con las sociedades pertenecientes al Grupo, de conformidad con lo dispuesto en la Politica
de Privacidad y Proteccidn de datos personales (o norma que la sustituya en el futuro).

e  Priorizar el andlisis y gestion de riesgos como parte central de las operaciones.

e  Mantener los niveles de riesgo dentro de limites minimos aceptables mediante la aplicacion continua
de medidas de seguridad adecuadas y actualizadas.

e  Salvaguardar los recursos de informacién y la tecnologia empleada por Zelestra contra amenazas tanto
internas como externas, sean intencionadas o accidentales.

e Adoptar las medidas necesarias para prevenir, neutralizar, minimizar o restaurar el dafio causado por
amenazas de seguridad para el normal desarrollo de las actividades, con base en criterios de
proporcionalidad a los potenciales riesgos y a la criticidad y al valor de los activos y servicios afectados.

e  Establecer una proteccién compuesta por multiples capas de seguridad al objeto de minimizar el
impacto resultante, en caso de fallo o incidencia.

e Utilizar de manera eficaz y eficiente el conocimiento y la infraestructura de seguridad disponibles.

e  Establecer procedimientos de monitorizacion y reporte para garantizar el cumplimiento de los objetivos
establecidos.

e Cualquier tercero que tenga acceso a nuestros sistemas de informacion deberd cumplir con lo
establecido en esta politica, asi como con los procedimientos que emanen de ella.

e Garantizar y promover programas adecuados de formacidn, tanto presencial como online o por
cualquier otro método que resulte apropiado en los deberes que impone la normativa aplicable con una
periodicidad suficiente para garantizar la actualizacion de sus conocimientos en esta materia.
Asimismo, requerir a proveedores y contratistas formacién en la materia, previo al comienzo de la
relacién contractual efectiva.

e  Optimizar las inversiones en seguridad para respaldar los objetivos empresariales de manera eficiente.

e  Revisar y actualizar de forma continua los procedimientos y medidas de seguridad implementadas para
asegurar que sigan siendo efectivas en respuesta a la evolucion constante de los riesgos y los sistemas
de proteccion.
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e Aplicar las medidas disciplinarias correspondientes por el érgano responsable, de acuerdo con
nuestros procedimientos internos, los convenios colectivos de aplicacion y la normativa legalmente
aplicable en cada momento.

La responsabilidad de Zelestra es asegurar que la seguridad de las Tecnologias de la Informacién y Comunicacién
(TIC), asi como de los activos en operacion (OT), esté integrada en todas las etapas del ciclo de vida de los
sistemas de informacién, desde la concepcién hasta la retirada del servicio, incluyendo las decisiones de
desarrollo o adquisicién, asi como las actividades operativas.

Sistema de monitoreo

El comité de seguridad de la informacidn o, en su defecto, el drea de Digitalizacidn y Ciberseguridad de Zelestra
(o las figuras que en cada momento asuman sus funciones), supervisard la definicion, revisién continua e
implantacion de esta Politica, de los planes que se desarrollen y concreten en los territorios y para los negocios
especificos del Grupo.

Comunicacién y participacién de los grupos de interés

Esta Politica es comunicada y entendida en el &mbito de la organizacion, y esta disponible a través de los canales
de informacién y comunicacién que la compafiia pone a disposicién de todos sus grupos de interés.

La Politica esta disponible publicamente en el sitio web de Zelestra.

Con el fin de facilitar que cualquier persona pueda comunicar de manera confidencial y/o anénima cualquier
incumplimiento de los principios descritos en la presente Politica, se facilita el Canal Etico de Zelestra
(https://zelestra.integrityline.com/) que garantiza la independencia, la imparcialidad y la ausencia de conflictos
de intereses durante todo el proceso de recepcidn, tramitacién y resolucién de estas.

Alcance

La presente Politica es de aplicacién a todas las sociedades que integran el Grupo Zelestra, a ZELESTRA
CORPORACION, S.AU. y aquellas sociedades de las que se disponga, de forma directa o indirecta, de la mayoria
de las acciones, participaciones o derechos de voto, o en cuyo érgano de gobierno o administracién se haya
designado o se tenga la facultad de designar a la mayoria de sus miembros, de tal manera que controle la
sociedad de forma efectiva.

En aquellas sociedades participadas en las que las sociedades del Grupo Zelestra no tengan control efectivo,
Zelestra promovera principios y directrices coherentes con los establecidos en esta Politica.

Definiciones

Confidencialidad: Propiedad de prevenir la divulgacién de informacién a personas o sistemas no autorizados.
Unicamente accede a la informacién las personas que cuentan con la debida autorizacién.

Integridad: Propiedad que busca mantener los datos libres de modificaciones no autorizadas. Garantiza la
exactitud de la informacidn tal cual fue generada, sin ser manipulada o alterada por personas o procesos no
autorizados.

Disponibilidad: Caracteristica, cualidad o condicién de encontrarse a disposicion de quienes deben acceder a ella,
ya sean personas, procesos o aplicaciones.

Comité de seguridad de la informacién: Organo responsable del gobierno de la seguridad de la informacidn.
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